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Kierunek studiow: Informatyka
Poziom studiéw: Studia | stopnia
Forma studiéw: Niestacjonarne
Profil: Praktyczny
Specjalnos¢: Informatyka przemystowa
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Jednostka prowadzgca: Wydziat Nauk Spotecznych i Technicznych
Prowadzacy: dr inz. Zdzistaw Polkowski, prof. UJW

OBCIAZENIE STUDENTA

Wyktad Konwersatorium | Laboratorium Projekt Seminarium
Liczba godzin zaje¢
dydaktycznych organizowanych 6 22
przez Uczelnie
Liczba godzin catkowitego o5 75
nakfadu pracy studenta
. . Zaliczenie Zaliczenie z
Forma zaliczenia
z oceng oceng
Liczba punktéw ECTS 1 3

WYMAGANIA WSTEPNE W ZAKRESIE WIEDZY, UMIEJETNOSCI | INNYCH KOMPETENCJI

Podstawowa znajomos$c¢ zagadnien z zakresu informatyki i elektroniki.

CELE PRZEDMIOTU

C1 | Nabycie przez studentéw wszechstronnej wiedzy oraz umiejetnosci z zakresu Internetu Rzeczy.

Cc2

Nabycie wiedzy oraz umiejetnosci w kwestii projektowania systemoéw Internetu Rzeczy.

C3 | Zapoznanie studentow z nowymi zagrozeniami zwigzanymi z dziataniem systemow

gromadzenia, monitorowania i transmisji danych w systemach loT.

PRZEDMIOTOWE EFEKTY UCZENIA — PEU

Z zakresu wiedzy:

PEU_WO01 Posiada wiedze dotyczacg terminologii, dylematéw i projektowania systemow loT.
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Z zakresu umiejetnosci:

PEU_UO1

zapewnienia wlasciwego wykorzystania systemoéw loT.

Potrafi porownywac¢ i analizowa¢ przypadki systemédw loT oraz wskazuje skuteczne metody

Z zakresu kompetencji spotecznych:

PEU_KO1 Jest Swiadomy roli edukacji w zakresie wykorzystania systemow IoT.

TRESCI PROGRAMOWE

Forma zaje¢ — wyktad Ié(i)c dzzbiﬁ

W1 Qméwienie zasad zalicz’enia zaje¢. Wprowadzenie dotyczgce bezpieczenstwa informacyjnego i 1

informatycznego systemoéw loT.
W2 | Idea koncepciji Internetu rzeczy. 1
W3 | Cloud Fog and Edge Computing w systemach IoT. 1
W4 | Sposoby zabezpieczen systemow loT. 1
W5 | Wykorzystanie technologii Blockchain w celu zapewnienia bezpieczenstwa systemow loT. 1
W6 | Wykorzystanie Artificial Intelligence w celu zapewnienia bezpieczenstwa systemoéw IoT. 1
W7 Wykorzystanic_a Mgching Lerning w celu zapewnienia bezpieczenstwa systeméw loT. 1

Podsumowanie, zaliczenie.

Razem 6
Forma zaje¢ — laboratorium Ig_(i)cdzzbizl

L1 Omévyier_ﬂe z’as_ad ’zaliczenia _zajec’:. Wprowadzenie dotyczgce systeméw IoT. Zapoznanie z >

przebiegiem ¢wiczen laboratoryjnych.
L2 | Analiza wykorzystania Cloud Fog and Edge Computing w systemach IoT. 2
L3 Protokoty komunikacji orazrozproszonych systemoéw obliczeniowych: Cloud oraz Fog Computing >

wykorzystywanych w systemach IoT.
L4 | Sztuczna inteligencja w systemach IoT. 2
L5 | Testowanie wybranych systeméw loT. 2
L6 |Zabezpieczanie systeméw loT. 2
L7 | Smart home. 4
L8 |Smart Car. 2
L9 | Smart Robot. 2
L10 | Analiza wykonanych zadan laboratoryjnych. Podsumowanie, zaliczenie. 2
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Razem 22

STOSOWANE NARZEDZIA DYDAKTYCZNE

1. | Prezentacja tresci z wykorzystaniem multimediow.

2. | Sprawozdanie w formie cyfrowej z wykonanych zadan.

komputerowymi.

Miniprojekt zawierajgcy analize wybranego zagadnienia wraz z obliczenia wykonanymi metodami

4. | Esej dotyczacy aktualnych trendéw w obszarze Internetu Rzeczy.

METODY | FORMY OCENY

OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA

Formy oceny (F lub P)*

Numer efektu uczenia
(przedmiotowego)

Metody oceny osiagniecia efektu
uczenia

Fl PEU_WO01, PEU_UO01 Sprawozdanie, ese;j.

Pl PEU_WO01, PEU_UO1, PEU_KO01 Prezentacja miniprojketu.

Fw PEU_WO1, PEU_K01 Dyskusja.

Pw Zaliczenie w formie ustnej i / lub

PEU_WO01, PEU_KO1

pisemnej.

(z uwzglednieniem PI)

*F — ocena formujgca (w trakcie semestru), P — ocena podsumowujaca (na koniec semestru)

KRYTERIA OCENY

OSIAGNIECIA PRZEDMIOTOWYCH EFEKTOW UCZENIA

Nr PEU Ocena dostateczna Ocena dobra Ocena bardzo dobra
PEU_WO01 Posiada wiedze dotyczaca
Posiada wiedze dotyczacyg Posiada wiedze dotyczgcg terminologii, dylematéw i
terminologii i dylematéw terminologii, dylematéw i projektowania systeméw loT.
systeméw loT. projektowania systeméw loT. Zna rozwigzania praktyczne loT
i dobre praktyki w tym zakresie.
PEU_UO1 Z ppr.noca'v.vykia’dowcy p'otrafl Samodzielnie definiuje, Samodz@me d(.efln.lu1e,
definiowac i porownywaé . . - . poréwnuje, analizuje
. ; . poréwnuje, analizuje przypadki . .
nieskomplikowane przypadki . i skomplikowane przypadki
X . zagrozen systemoéw loT, oraz ., .
systemow loT oraz wskazuje . zagrozen systeméw loT oraz
wskazuje skuteczne metody .
skuteczne metody Korzvstania svsteméw loT wskazuje skuteczne metody
wykorzystania systeméw loT. wy 4 4 ’ wykorzystania systeméw loT.
PEU_KO1 . . Jest w petni Swiadomy roli
o . .. Jest w petni sSwiadomy roli .. . .
Jest swiadomy roli edukacji w . . . edukacji w zakresie systemow
. X edukacji w zakresie systemow . i -
zakresie systemow loT. loT loT, jest gotow samodzielnie
' edukukowac w tym zakresie.
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LITERATURA PODSTAWOWA

Internet Rzeczy (loT). Problemy cyberbezpieczenstwa, Jerzy Krawiec, Oficyna Wydawnicza Politechniki
Warszawskiej

LITERATURA UZUPELNIAJACA

Internet of things, tutorial, [Online] https://www.tutorialspoint.com/internet of things/internet of things_tutorial.pdf,
dostep 28.11.2022

Internet of Things (IoT) Security, Sharad Agarwal, [Online]
https://cds.cern.ch/record/2776796/files/report_sharad_argawal.pdf, dostep 28.11.2022

ZRODLA ELEKTRONICZNE

Portal edukacyjny dra inz. Zdzistawa Polkowskiego www.moodle.polkowski.edu.pl

Cyberbezpieczenstwo w Polsce w 2021 r, cyberataki na urzgdzenia koncowe, [Online] https://cyfrowapolska.org/wp-
content/uploads/2022/01/Cyfrowa_Polska-Raport Cyberzagrozenia2021.pdf, dostep 25.11.2022

Cyberbezpieczenstwo, [Online] https://codozasady.pl/upload/wordpress/2014/12/raport_cyberbezpieczenstwo.pdf,
dostep 27.11.2022

[Online] https://www.netacad.com/courses/iot, dostep 27.11.2022

MACIERZ POWIAZANIA
EFEKTOW UCZENIA DLA PRZEDMIOTU INTERNET RZECZY
Z EFEKTAMI UCZENIA NA KIERUNKU ZARZADZANIE

Odniesienie przedmiotowego
Przedmiotowy efektu do efektow uczenia . o Numer narzedzia
efekt uczenia zdefiniowanych dla kierunku Cele przedmiotu | Tresci programowe dydaktycznego
studioéw i specjalnosci
PEU_WO01 W1, W2, W3, W4, W5,
K_W01, K_W02, K_WO03 C1,C2 W6, W7 1,2,4
L1, L6, L7, L10
PEU_UO1 W6, W7,
K_U01, K_U02, K_U05 C2,C3 L1, L2, L3, L4,L5,L6, [1,2,4
L7, L8, L9, L10
PEU_KO1 W3, W4, W6, W7
K_KO01, K_KO02, K_K04 C2,C3 L1, L2, L3, L4, L5,L6, |1,2, 34
L7, L9, L10
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